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위험관리에서 사업계속계획으로의 개념 확장

  일본의 한신ㆍ아와지 지진이나 미국의 911 테러사태 이후 리스크의 분류나 손실경감 

추진과정, 연구 방법에 커다란 변화가 진행되고 있는 것을 느끼게 된다. 공적분야는 물론

이고 사적분야에서도 위험(위기)에 대응하는 적응력을 향상시키고자 위험관리 및 위기관

리와 기업존속에 관한 사업계속계획(BCP)에 관한 필요성이 강조되고 있다. 접근방법에 

있어서 기존의 방법과 원론에는 커다란 변화가 없는 것처럼 보여지나, 세부사항에 있어서

는 파생적으로 다양한 내용이 추가되고 있다. 본 고에서는 이들의 개념과 추진 프로세스 

등에 대해 간략히 정리하고자 한다. 

1. 개념의 확장

  위험관리(危險管理, Risk Management)와 위기관리(危機管理, Crisis Management)라는 

용어의 쓰임새를 보면, 다양한 분야에서 다양한 내용으로 용어정의를 하고 있으며, 각 단

어는 유사한 의미에서 개념이 정립되어 새로운 표현이 되기도 한다. 시대의 급속한 변화

와 학문의 발전에 따라 용어에도 변화가 생기는데, ‘리스크 관리’가 그 중 한 예이다.

  우리나라는 1973년 당시 대한재보험공사의「보험월보」에서 ‘위험관리’라는 용어를 최

초로 사용하기 시작하였는데, 당시의 의미는 언더라이팅 측면에서 위험의 선택과 분산이

라는 뜻으로 쓰였다. 그러나 지금은 기업이 가지고 있는 크고 작은 리스크를 도출하고, 

각각의 중요도를 정성적ㆍ정량적으로 분석, 평가하며, 현재화(顯在化)할 경우에 대비하여 

대응책을 마련하고, 그 영향을 최소화하는 일련의 작업 및 피드백에 의한 학습과정을 표

현함에 있어 ‘위험관리’보다는 ‘Risk Management(RM)’ 또는 ‘리스크관리’라는 용어를 더 

많이 보게 된다.

  그 중에서 일부를 선택하여 그 의미를 살펴보면, 먼저「리스크」는 ‘조직의 목표를 불

완전하게 하거나 달성할 수 없게 하는 가능성’으로서, 목표달성에 부정적인 영향을 주거

나 ‘계획과 실제’와의 사이에 발생된 부정적인 차이, 편차(인적손실이나 경제적 상실)가 

나타날 가능성 등 모든 위험을 대상으로 하는 것이 RM이다. 기업에서는 재무적 안정성

을 유지하면서 손실을 유발하는 모든 비용을 경감(최소화)하는 것을 목적으로 기술리스크

도 포함하는 경제적 통제를 RM라고 할 수 있다.

  ‘손실의 가능성’이라고 표현될 수 있는 리스크 중에서 기업의 장래 수익성, 성장성, 기

업의 생존에 막대한 영향을 미치는 중대(重大) 리스크인 「위기」는 국가, 사회, 기업 등

에 심각한 손실이나 영향을 줄 것으로 예측되는 사태를 말하며, 긴급사태 발생의 돌연성, 

불확실성 및 후속대응 및 처리시간의 압박을 특징으로 하고 있다. 위기상황을 가능한 사
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전에 예지하고 현재화(顯在化)를 미연에 방지하며, 위기사태가 발생하면 손실을 최소화하

는 여러 활동이 ‘위기관리’이며, 위기 감시기능, 분석 및 대책 입안기능, 위기 처리기능 

등이 핵심역할을 하고 있다.

  위험관리와 위기관리를 통합하는 관점에서 보면, 종합 리스크 매니지먼트 시스템에 위

기관리 시스템이 포함되어 다음의 프로세스로 이해할 수 있다. 

  일본의 「JIS Q2001 리스크 매니지먼트 시스템 구축을 위한 지침」에서 RM은 리스크

에 관한 조직을 지도․관리하고 조정하는 활동으로 보고 있으며, 그 핵심은 리스크의 산

정, 평가, 대응 및 수용과 리스크커뮤니케이션을 포함하고 있다. 이 지침에서 권장하고 있

는 사항은 다음과 같다.

① RM 방침, 행동지침, 기본목적 설정

② RM에 관한 계획설정

   - 리스크 분석, 평가, 목표설정, 리스크대책의 선택, RM 프로그램 책정

③ RM 실시

   - RM 프로그램 실시, 긴급상황 및 복구상황에서의 특수상황 추가, 운용관리

④ RM 수행평가 및 시스템의 유효성 평가 

⑤ RM 시스템에 관한 시정 및 개선

⑥ 최고경영자의 리뷰 

  이 과정에 후행 시계열의 위기관리를 추가하면, ⑥이 다음과 같이 대체되고 ‘⑥ 최고경

영자의 리뷰’는 ⑦이 된다.

⑥ 위기발생에 따른 위기관리시스템 가동

   - 시나리오에 따른 초동대응, Damage control, 복구프로그램 가동

   - 대응대책의 시정 및 개선

  RM이 위기관리를 흡수한다고 할 때 ‘종합 리스크 매니지먼트’로 확장되는 것으로 완성

되는 것은 아니다. 화재, 폭발, 시스템의 장애 등이 발생하여 사업이 중단되는 경우가 발

생될 수도 있으며, 이 때에는 중단기간 동안의 이익상실, 고객이탈, 신뢰도 추락 등의 위

험이 있고, 일정기간 내에 복구되지 못하면 기업 존속에도 타격을 받게 된다. 이에 대비

한 프로그램이 사업계속계획(BCP, Business Continuity Plan)이다. 

  BCP에서 사업계속이라 함은 재해시 특정의 중요업무가 중단되지 않는 것으로 설령 중

단된다 하더라도 목표 복구시간 내에 업무가 재개되어 고객상실, 시잠점유율 저하, 경영

평가 저하로부터 기업을 지키는 경영전략이다. 

  BCP 경영전략은 타격을 받은 분야에서 목표 복구시간(RTO ; Recovery Time 

Objective)을 정하고 -예를 들어, 24시간, 3일, 30일, 6개월 등-,  복구목표(RPO ; Recovery 

Point Objective)도 명확히 하는 것으로 기업이 가지고 있는 여러 리스크 중에서 사업정

지 영향의 범위를 예상하여 사업계속ㆍ복구의 우선순위를 정하여 선별적으로 대응하게 

된다. 

  결과적으로 영역과 개념에서 RM이 위기관리를 포함하는지, 위기관리가 RM을 포함하



방재정보 1

 Korean Fire Protection Association 6

는지는 보는 관점에서 달라할 수 있으며, 한걸음 나아가 BCP 개념이 추가되더라도 사고

예방과 손실경감, 사고발생시의 응급대응과 위기처리차원 및 신속한 복구와 사업계속의 

프로세스는 공적, 사적분야를 불문하며, 업무 명칭에 관계없이 유사한 목적과 기능을 수

행하고 있음을 알 수 있다.  

2. 공공분야 위기관리 

□ 재난위기에 대하여

  재난 및 안전관리기본법과 동법 시행령에서 ‘재난’이라 함은 국민의 생명ㆍ신체 및 재

산과 국가에 피해를 주거나 줄 수 있는 것을 말하며, 재난의 종류에는 태풍․홍수․화재

ㆍ붕괴ㆍ폭발․교통․금융 등으로서, 국가 또는 지방자치단체 차원의 대처가 필요한 인명 

또는 재산의 피해가 발생하거나 이에 준하는 것으로서 소방방재청장이 재난관리를 위하

여 필요하다고 인정하는 피해가 있는 것으로 설명하고 있다.  

  아울러 ‘재난관리’라 함은 재난의 예방ㆍ대비ㆍ대응 및 복구를 위하여, ‘안전관리’라 함

은 시설 및 물질 등으로부터 사람의 생명ㆍ신체 및 재산의 안전을 확보하기 위하여 행하

는 모든 활동을 말하고 있다. 

  공적위기는 각종 재난이 사회의 존립을 위태롭게 할 정도로 긴급하고 중대한 비상상황

으로 발전될 때 수습의 때를 놓치면 복구가 매우 힘들 것이라는 점과 국가안전에도 영향

을 미칠 것이라는 점에서 국가안전보장회의에서 안보위기, 국가핵심기반위기와 함께 재난

위기도 다루고 있다. 

  국가안전보장회의에서 재난위기를 다루는 직책은 

○ 재난분야 위기관리체계의 구축 및 개선에 관한 사항

○ 재난 위기관리분야 현안업무의 조정에 관한 사항

○ 재난 위기관리분야 표준·실무 매뉴얼의 관리에 관한 사항

○ 재난 위기관리분야 경보·훈련·평가 제도에 관한 사항

○ 국가 재난분야 위기상황 발생시 초기조치 지원

  에 관한 업무를 맡고 있다. 

  따라서 화재ㆍ폭발 등의 사고가 국가차원의 대처가 필요할 정도로 피해가 막심하여 시

간적인 긴급성과 통상적인 관리의 수준을 넘는 중대성이 있거나 그렇게 예상될 경우에는 

‘재난위기’라고 보아야 할 것이다.

  국가안전관리체계에서 중앙안전관리위원회의 위원장은 국무총리, 중앙재난안전대책 본

부장은 행정자치부장관, 중앙긴급구조통제단 단장은 소방방재청장이 맡도록 하여 대형재

난이 발생하여 인명 및 재산상의 피해경감을 위해 국가차원의 조치가 필요한 경우 국무

총리(선포대상지역이 3개 시ㆍ도 이상) 또는 중앙재난안전대책본부장(선포대상지역이 2개 

시ㆍ도 이하)이 재난사태를 선포하여 사전대비를 한다. 
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3. 재난위기관리 과정 4단계

  재난위기관리 과정은 예방ㆍ대비ㆍ대응 및 복구 4단계로 구분하며, 미국 FEMA에서는 

mitigation, preparedness & training, response, recovery로 구분하고 있다.  

가. 예방(prevention/mitigation) 

  예방의 뜻으로 prevention을, 완화의 뜻으로 mitigation이라고 쓸 수도 있다. 완화는 잠

재적 위기나 실제 발생한 위기로 인한 위험을 평가하고 감소시키는 과정으로, 위험분석

(risk assessment & analysis)과 충격분석(Impact analysis), 위험경감(risk reduction) 및 

관련 보험을 통하여 재난 충격을 줄이고 생명과 재산 손실을 감소시키는 노력이다. 완화

(예방)의 방법으로는 공학에 기초한 구조적 완화(structural mitigation)와 법령과 제도의 

정비를 통한 사회적 완화(social mitigation)를 적용할 수 있다. 

한편, NFPA 1600 Disaster/Emergency Management and Business Continuity Programs

에서는 prevention plan과 mitigation plan을 분리하고 있다. 

나. 대비(preparedness & training)  

  위험분석에 기반을 두고 대응계획의 개발, 대응인력의 교육 및 훈련, 자원동원 계획 등

을 위기발생 이전에 신속하고, 효과적으로 대응할 수 있는 비상계획을 준비하는 과정이다.  

다. 대응(response)

  재난위기가 실제 발생했을 때 비상계획을 집행하고, 2차 피해 가능성을 축소시키며 복

구단계를 위한 준비과정으로서 모의테스트를 거쳐 시스템의 적합성을 점검한다. 중앙정부

와 지방자치 조직간의 역할과 임무조정, 중앙정부의 재난수습지원 및 구조ㆍ구급 등이 이

루어진다. 

라. 복구(recovery)

  재난발생 이전의 상태로 회복할 수 있도록 피해복구비용의 교부 및 자원 동원, 전력 등 

라이프라인, 생필품공급 라인 등을 재건하는 것이다.  

  티모시쿰즈는 위의 4단계를 예방(prevention), 대비(preparation), 실행(performance) 및 

학습(learning)의 4가지 기본요소로 구분하고 있는데 특히 학습은 가상 또는 실제 위기상

황 동안 조직에서 실행된 결과에 대한 평가와 아울러 경험의 제도화를 통해 위기탐지능

력과 대응능력을 증대시킨다고 보고 있다. 

  위와 같은 재난위기관리 각 단계는 사적 위기관리에도 그 개념을 적용할 수 있으며, 인

간의 생명존중과 존엄성, 위기관리시스템의 사회적 형편성에 가치를 두는 프로세스로 진

행된다.   
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4. 사기업의 위기관리

  기업을 둘러싸고 있는 재해ㆍ사고 등의 리스크, 영업에 관한 리스크, 정치ㆍ사회ㆍ경제

리스크 등은 끊임없이 사회의 복잡화, 가치관의 변화, 기술의 진보와 함께 변화하고 있다. 

  국내 화재를 예로 들면, 1년에 3만건 이상 발생하는 사고에 대해 시민들은 위험감각이 

둔해졌으며, 사고원인 규명에 대해서도 소극적인 여론을 보이고 있다. 미디어를 통해 사

회적으로 문제화된 사고가 발생 시점을 기점으로 시스템에 대한 개선노력과 학습효과가 

고조된 후 다시 평범한 일상으로 되돌아가는 이유는 방화를 제외한 각종의 화재가 의도

되지 않은 상황에서 발생하고 있다고 보는 것이다. 

  조직의 규모, 건축물의 용도상 규제범위, 작업공정의 난이도, 기술의 진보 및 발전단계

상 불가피하게 겪어야 할 과정, 규모의 경제, 인간적 실수, 인간관계 간의 갈등 충돌 등에 

대하여 보통사람의 수준에서 사회감시망을 소홀히 하거나 잊어버리기 때문이다.  

  그러나 해외 선진기업과 연관된 이해관계자는 10여 년 전부터 다음과 같이 태도를 달리

하고 있다.

○ 주주와 투자자는 자신들의 이익을 극대화하기 위하여 기업평가항목에 RM 수행여

부를 묻고 있다. 

  스위스의 투자평가 전문회사 SAM리서치의 앙케이트 문항 중 RM문항은 전체 91개 중 

9문항이 들어있다. 

  예를 들면, 

  - 귀사에는 RM과 위기관리를 포괄적으로 담당하는 임원이 있습니까?

    있는 경우에는 성명, 직함 임원회 수준을 기입할 것

  - 리스크 대응 사내표준이나 가이드라인은 다음의 주요 리스크를 고려해서 운용되고 

있습니까?(복수대답 가능)

     ￭ 취업상의 건강이나 안전                    ￭ 환경리스크

     ￭ 보안                                      ￭ 정보관리

     ￭ 재무리스크                                ￭ 기타 구체적으로 (     )

     ￭ 사내표준 없음           ￭ 해당없음       ￭ 알지못함

  - 귀사의 RM System에서는 정규요원에 대한 교육ㆍ훈련을 하고 있습니까?

○ 거래기업으로부터의 RM 요청도 있다.

  제조업에 있어 부품의 안정공급은 생산제품의 품질과 같이 거래결정의 주요 요소이다. 

부품공급처의 화재 등의 사고로 공급불능에 빠질 경우, 제2의 공급선이 없으면 조업중

단의 위험을 맞게 되므로 발주자는 하청기업에 대해 RM을 실시할 것을 요구하게 된다

○ 종업원으로부터의 요청도 있다.

  기업이 조직적으로 사고원인을 은폐하거나 법령이나 각종 기준을 위반하였을 때, 기업

내부의 고발자에 의해 사회로 돌출된다. 기업의 윤리나 사회적 책임에 반하는 조직에 
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대해 종업원이 가진 양심의 가책이나 정의감, 내부불만 등에 의한 폭로이므로 내부고발

자의 동기가 무엇이던지 간에 기업의 부적절한 대응이 허락되지 않으며, 미국에서는 

1989년에 내부고발자를 보호하는 Whistleblower Protection Act(내부고발자 보호법)가 

제정되었다. 

○ 국가수준의 RM 표준화 규격으로부터 요청도 있다.

  호주와 뉴질랜드에서는 「AS/NZS 4360 : 1995 리스크 매니지먼트」, 캐나다에서는 

「CAN/CAS-Q850-97 리스크 매니지먼트 : 의사결정자를 위한 지침」으로, 영국에서는 

「BS6097-3:2000 프로젝트 매니지먼트 파트 3 : 비지니즈 관련 프로젝트 리스크 매니지

먼트 가이드」를 국가규격으로 채택하였고, 일본에서는 1997년의 TR Q 0001 위기관리

시스템을 2001년에 「JIS Q2001 리스크 매니지먼트 시스템 구축을 위한 지침」으로서 

개정하였다. 

  BCP에 대해서도 영국의 BCI(Business Continuity Institute)가 2002년에 제정한 「Good 

Practice Guidelines」을 기초로 영국규격협회(BSI)가 2003년에 PAS 56(일반사양서)를 

제정하였다. 미국에서도 NFPA 1600 Disaster/ Emergency Management and Business 

Continuity Programs을 2004년에 제정하여 이를 보급하고 있다. 일본은 2005년 3월에 

경제산업성에서 「사업계속계획책정 가이드라인」을, 2005년 8월에는 내각부 중앙방재

회의에서 「사업계속 가이드라인(제1판)」을 공표하였으며, 일본중소기업청 홈페이지에

서는「중소기업 BCP 책정 운용지침」을 게시하여 BCP의 확산에 노력하고 있다.  

5. 기업위기의 발생과 외부흐름 

  기업 내부 원인에 의해 발생된 화재ㆍ폭발사고를 예로 들어 설명하면, 화재ㆍ폭발은 통

제가 가능하다고 보는 차원에서 책임을 가리며, 사고에 따른 피해규모와 영향평가에 따라 

그 책임의 수준을 평가한다. 특히 화재ㆍ폭발사고 시점이 우연하게도 다른 사고와 중첩되

어 사회적 문제점으로 제기된 시점과 비슷하면 안전시스템의 문제로 격상되어 신문이나 

방송 등의 미디어에서 ‘일련의 사고’로 다루게 되며, 이는 조직에 파괴적인 영향력을 미

치게 된다. 여기에 대중의 관심이나 비난이 높아지면, 기술적 사고가 기업의 존망을 좌우

하는 ‘위기’의 영역으로 진입할 수도 있다.  

  화재ㆍ폭발사고는 기업의 책임 면에서 볼 때 공학적, 생산ㆍ기술적인 문제에 기인한다

고 보며, 이는 기업이 당면하는 여러 유형의 위기로서 자연재해, 적대적인 외부인에 의한 

악의적인 공격(제품훼손, 산업스파이활동, 테러 등), 휴먼에러에 의한 산업재해나 제품의 

리콜, 이해관계자에 의한 도전(소송, 불매운동, 파업 등), 중대 사고로 인한 대규모 피해발

생(기름유출로 인한 토양이나 해양ㆍ수질오염, 방사능 유출 등), 조직의 범죄(분식회계, 사

회적 가치보다 수익을 우선하는 행위 등) 등과 비교하여 볼 때 기업의 책임수준은 기업

의 조직적 범죄에 버금가는 높은 수준의 책임이라고 본다. 

  따라서 중대 화재ㆍ폭발사고를 직면한 조직은 사고의 전말을 공표하고 기업의 실수에 

대한 반성과 함께 대중의 이해를 구하고, 인적ㆍ물적ㆍ환경적 피해가 발생하였을 경우에
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는 최선을 다하여 보상과 복구를 하여야 하며, 사고재발 방지를 위한 시정조치에 대해서

도 확고한 의지를  표명하여야 한다. 즉, 화재ㆍ폭발발생과 연소확대 및 피해상황에 대하

여 전문성과 기업의 신뢰성을 기반으로 접근하여야 한다.  

6. 결언 - RM의 실천과 과제

  일본의 한 조사에 의하면 기업의 RM 활동계획은 63% 정도가 가지고 있으며, 이 중에서 

계획이 유효하다고 보는 그룹은 79% 이다. 또한 이들의 83%가 활동계획을 실시하고 있다. 

계획이 유효하지 못한 이유를 교육이 없기 때문이라고 보는 비율은 67%에 이르며, 의식개

혁이 필요하다고 77%가 지적하고 있다. 따라서 RM의 성공적인 정착을 위해서 계획을 문

서화하고 실천함에 있어 가장 중요한 것은 최고 경영자의 정책표명으로서 기업 RM활동의 

목적, 대상, 수행방법을 밝히고, 유효성 평가 및 감사기능을 활성화하여 피드백시키는 과

정이 지속적으로 유지되어야 한다.
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